




















































ない （Herley et al., 2009; IPA, 2014）。




されていた。Horcher & Tejay （2009） も同様の手法によってある企業の
従業員のパスワードを調べ，12時間で93%のパスワードを解析することが
できた。



































によって，パスワードを破られる危険がある （勝村, 2014; IPA, 2014）。



















収集した Bonneau （2012） は，パスワード強度とユーザの属性（性別，年齢，
言語等）との関連を検討し，若年者が年長者よりも簡単なパスワードを用







































　パスワードの生成に関しては，Forget, Chiasson, Oorschot, & Biddle 
















といえる。画像の再認による認証システムは，Dhamija & Perrig （2000） 














いる （Adams & Sasse, 1999）。前述のパスワードの使い回し （Notoatmodjo 
& Thomborson, 2009; Grawemeyer & Johnson, 2011; Harque et al., 2013; 
パスワ ドー生成・管理とユーザの心理学的特性 31
Bonneau & Schechter, 2014） も，そうしたひとつといえる。 
　複数の異なるパスワードを管理するひとつの方法がパスワード管理
ソフトの利用だが，これは必ずしも普及しているとはいえない （Gaw & 





















































Adams, A., & Sasse, M. A.（1999). Users are not the enemy. Communications 
of the ACM, 42（12), 40-46. doi: 10.1145/322796.322806
Anderson, R., & Moore, T.（2009). Information security: Where computer 
science, economics and psychology meet. Philosophical Transactions of the 
Royal Society A, 367, 2717-2727. doi: 10.1098/rsta.2009.0027 
Bonneau J.（2012). The science of guessing: Analyzing an anonymized 




Bonneau, J., & Schechter, S.（2014). Towards reliable storage of 56-
bit secrets in human memory. Proceedings of the 23rd USENIX Security 
Symposium, 607-623. 
Campbell, J., Ma, W., & Kleeman, D.（2011). Impact of restrictive 
composition policy on user password choices. Behaviour & Information 
Technology, 30, 379-388. doi: 10.1080/0144929X.2010.492876 
Cazier, J.A., & Medlin, B.D.（2006). Password security: An empirical 
investigation into E-commerce passwords and their crack times. 
Information Security Journal: A Global Perspective , 15, 45-55. doi: 
10.1080/10658980601051318 
Charoen, D., Raman, M., & Olfman, L.（2008). Improving end user 
behaviour in password utilization: An action research initiative. 
Systemic Practice & Action Research, 21, 55-72. doi: 10.1007/s11213-007-
9082-4
Chase, W. G., & Ericsson, K. A.（1982). Skill and working memory. In G. 
H. Bower（Ed.), The psychology of learning and motivation, 16. Academic 
Press.
D’Arcy, J., & Hovav, A.（2009). Does one size fit all? Examining the 
differential effects of IS security countermeasures. Journal of Business 
Ethics, 89, 59-71. doi: 10.1007/s10551-008-9909-7
Dhamija, R., and Perrig, A.（2000). Déjà Vu: A user study using images 
for authentication. Proceedings of the 9th Usenix Security Symposium. 
〈https://www.usenix.org/legacy/publications/library/proceedings/
sec2000/full_papers/dhamija/dhamija.pdf〉（February 4, 2015）
Florêncio, D., & Herley, C.（2007). A large-scale study of web password 
habits. Proceedings of the 16th international conference on World Wide Web, 
657-666. doi: 10.1145/1242572.1242661
Forget, A., Chiasson, S., van Oorschot, P. C., & Biddle, R.（2008). 
Persuasion for stronger passwords: Motivation and pilot study. 




Gaw, S., & Felten, E. W.（2006). Password management strategies for 
online accounts. Proceedings of the Second Symposium on Usable Privacy 
and Security, 44-55. doi: 10.1145/1143120.1143127
Gebauer, J., Kline, D., & He, L.（2011). Password security risk versus 
effort: An exploratory study on user-perceived risk and the intention 
to use online applications. Journal of Information Systems Applied Research, 
4, 52-62.
Grawemeyer, B., & Johnson, H.（2011). Using and managing multiple 
passwords: A week to a view. Interacting with Computers, 23, 256-267. 
doi: 10.1016/j.intcom.2011.03.007 
Harque, S.M.T., Wright, M., & Scielzo, S.（2013). A study of user 
password strategy for multiple accounts. Proceedings of the Third ACM 
Conference on Data and Application Security and Privacy,173-176. doi: 
10.1145/2435349.2435373
Herley, C., van Oorschot, P. C., Patrick, A. S. （2009). Passwords: If we’re 
so smart, why are we still using them? Financial Cryptography and Data 
Security, 230-237. doi: 10.1007/978-3-642-03549-4_14 
Horcher, A.-M., & Tejay, G. P.（2009). Building a better password: The 
role of cognitive load in information security training. Intelligence and 











コンピュータセキュリティシンポジウム 2013 論文集, 933-940. 
中澤優美子・加藤岳久・漁田武雄・山田文康・山本匠・西垣正勝（2010）. 
パスワ ドー生成・管理とユーザの心理学的特性 35
Best Match Security : 性格と本人認証技術のセキュリティ意識との相
関に関する検討．情報処理学会研究報告．CSEC, 21, 1-8. 
Notoatmodjo, G., & Thomborson, C.（2009). Passwords and perceptions. 
AISC ’09 Proceedings of the Seventh Australasian Conference on Information 







Shepard, R. N.（1967). Recognition memory for words, sentences and 
pictures. Journal of Verbal Learning & Verbal Behavior, 6, 156-163.





Communications, 7. 〈http://dspace.wul.waseda.ac.jp/dspace/bitstream 
/2065/44323/1/MediaNetworkCenter_07_Tanitsu.pdf〉（January 30, 
2015）
Wickens, D. D.（1972). Characteristics of word encoding. In A. Melton & 
E. Martin（Eds.), Coding processes in human memory. Winston. 
Wiedenbeck, S., Waters, J., Birget, J.-C., Brodskiy, A. & Memon, N.（2005). 
Authentication using graphical passwords: Effects of tolerance and 
image choice. Proceedings of the 2005 symposium on Usable Privacy and 
Security, 1-12. doi: 10.1145/1073001.1073002
Yan, J., Blackwell, A., Anderson, R., & Grant, A.（2004). Password 
memorability and security: Empirical results. IEEE Security & Privacy, 2
（5), 25-31. doi: 10.1109/MSP.2004.81
八城年伸（2010). パスワードの使用に関する意識調査：定期的な変更に関
する考察．安田女子大学紀要, 38, 187-195.
